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1. ZIELGRUPPE

Es sollen mit einfacher und allgemeinverstandlicher Sprache alle Menschen
erreicht werden, die an demokratischen Online-Abstimmungen teilnehmen
mochten, sie organisieren oder liber ihren zukiinftigen Einsatz mitentscheiden.

Im Interesse der Lesbarkeit wird auf geschlechtsneutrale Formulierungen
verzichtet.

2. ZUSAMMENFASSUNG

Vorgestellt wird opn.vote, ein Verfahren fiir demokratische Abstimmungen im
Internet. Zunachst werden die Anforderungen an demokratische
Online-Abstimmungen aufgezeigt und diskutiert. Im Anschluss werden
existierende Ansatze aus der Praxis vorgestellt und bewertet. opn.vote arbeitet
mit dem alternativen Verfahren der kryptografischen blinden Signatur. Es wird
gezeigt, dass geheime Abstimmungen sichergestellt sind, ohne einer zentralen
Instanz vertrauen zu missen. Die Uberpriifbarkeit der Abstimmung ist
gewabhrleistet, da eine massenhafte Manipulation der Abstimmung aufgedeckt
werden kann. Der Ausblick zeigt auf, wie flr das Verfahren eine Manipulation
selbst im Einzelfall ausgeschlossen werden kann.

3. ABSTIMMUNGEN VERSUS WAHLEN

Bei Wahlen kdonnen sich die Wahler zwischen Personen und zwischen Parteien
entscheiden, welche dann bis zur nachsten Wahl die Interessen des Wahlers im
Parlament vertreten sollen.

Bei Abstimmungen konnen sich die Teilnehmer direkt zwischen
Gesetzentwirfen zu einem oder mehreren Themen entscheiden, die dann
verbindlich vom Parlament umgesetzt werden missen.

Das Verfahren und die Grundsatze, nach denen demokratische Abstimmungen
und Wahlen geregelt sind, unterscheiden sich nicht. In diesem Sinne werden die
Begriffe Abstimmungen und Wahlen hier synonym verwendet.



4. ANFORDERUNGEN AN DEMOKRATISCHE ABSTIMMUNGEN

FUr Abstimmungen gelten die gleichen demokratischen Grundsdtze wie fir
Wahlen'. Diese Grundsitze werden auch Wahlgrundsitze genannt.

Wahlbehinderung, Wahlfalschung und eine Duldung der Verletzung des
Wahlgeheimnisses sind in Deutschland verboten (§§ 107 ff StGB) und werden
sanktioniert.

4.1. ZuGANGLICH
Jedem Wahlberechtigten muss die Wahl ermoglicht werden. Nicht
Wahlberechtigte missen von der Wahl ausgeschlossen sein.

Es gilt der Grundsatz der Allgemeinheit. Keine dem Wahlgebiet zugehorige,
mundige Person ist von der Wahl ausgeschlossen.

Die genauen Kriterien fiir Wahlberechtigung legen die Organisatoren der Wahl
fest.

4.2. GLEICH
Jeder Wahler hat eine Wahlstimme. Die Stimme jedes Wahlers zahlt gleich viel
bei der Ermittlung des Gesamtergebnisses.

Der Wahler hat das Recht, seine Wahlstimme nicht abzugeben.

Der Wahler hat das Recht, eine ungliltige Stimme abzugeben.

4.3. GEHEM
Jeder Wahler hat das Recht auf eine nicht 6ffentliche Stimmabgabe, bei der das
Wahlgeheimnis auf Dauer gewahrt bleibt.

4.4, UNVERFALSCHT
Abgegebene Stimmen sind unveranderlich und nicht [6schbar.

Das Hinzufiigen von zusatzlichen Stimmen ohne Stimmberechtigung muss
ausgeschlossen sein.

Insbesondere muss das Hinzufligen von nicht abgegebenen Stimmen von
Wahlberechtigten ausgeschlossen sein.

! https://de.wikipedia.org/wiki/Wahl
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4.5. UBERPRUFBAR
Jeder Wahler hat das Recht, die Einhaltung aller vorherigen Anforderungen zu
prifen.

Die Prifung muss mit vertretbarem Aufwand und ohne Expertenwissen moglich
und nachvollziehbar sein.

Eine mogliche Verletzung der Anforderungen an demokratische Abstimmungen
muss erkennbar und beweisbar sein.

Damit ein moglicher Betrug bewiesen und sanktioniert werden kann, braucht es
eine kritische Presse-Offentlichkeit, die an der Veréffentlichung von Wahlbetrug
interessiert ist und eine unabhangige Justiz.

4.5.1. ZUGANGLICHKEIT
Aktuell liegt die Kontrolle tGiber Einwohnermelderegister und Wahlerverzeichnis
exklusiv beim Staat. Eine Uberpriifung des Wihlerverzeichnisses kann von
jedem Blrger bei begriindetem Verdacht auf Unrichtigkeit beantragt werden.

Im Interesse einer hohen demokratischen Legitimation des Wahlergebnisses
durch eine hohe Wahlbeteiligung sollte der Wahlvorgang so einfach wie
moglich gestaltet werden, ohne zeitliche, raumliche oder technische
Restriktionen.

4.5.2.  GEHEIMNIS
Das Wahlverfahren muss die Trennung von Personen und Stimmzettel
sicherstellen. Bei Wahlen vor Ort missen Wahlkabinen aufgestellt sein und sie
missen benutzt werden. Bei Wahlen auRerhalb des Wahllokals versichert die
wahlende Person an Eides statt, dass Sie die den Stimmzettel persdnlich
gezeichnet hat.

Wahlbezirke diirfen nicht zu klein sein, damit genligend Stimmzettel in der
Wahlurne eine personliche Zuordnung unmaoglich machen.

4.5.3.  UNVERFALSCHTHEIT

Unverdnderlichkeit der Stimme
Wahlbeobachter miissen bei der Auszahlung sicherstellen, dass Stimmzettel
nicht unglltig oder giltig gemacht werden.



Kein Léschen von Stimmen, Kein Hinzufiigen von Stimmen, Kein Hinzufiigen
von nicht abgegebenen Stimmen
Stimmzettel und Wahlscheine und Urnen sind leicht zu falschen.

Der Wahlvorstand und Wahlbeobachter miissen sicherstellen, dass
Wahlscheine mit dem Wahlerverzeichnis abgeglichen werden und jeder nur
einmal wahlt.

Der Wahlvorstand und Wahlbeobachter muissen sicherstellen, dass Wahlurnen
vor dem Verschliel3en leer sind, dass Wahlurnen bis zur Auszahlung dauerhaft
beaufsichtigt sind, dass nur registrierte Wahlurnen ausgezahlt werden, dass
jeder Stimmzettel richtig gezahlt wird, dass die Auszahlungsergebnisse aus
jedem Wahlbezirk richtig weitergegeben werden und dass die Summe der
Ergebnisse aus den Wahlbezirken stimmt.

4.6. UNBEEINFLUSST
In Deutschland dirfen Zwischenstande der Wahl am Wahltag z.B. durch
Befragung beim Verlassen des Wahllokals nicht veroffentlicht werden (§ 32
Absatz 2 Bundeswahlgesetz). Wahler sollen nicht durch die Entscheidungen
anderer Wahler beeinflusst werden. Eine Missachtung des Verbots wird
sanktioniert.

Es ist in Deutschland nicht verboten, seine eigene Stimmabgabe zu
veroffentlichen.

4.7. Fre
Eine Beeinflussung der Wahl durch Wahlerbestechung ist in Deutschland
verboten (§ 108b, 108c StGB) und wird sanktioniert.

Eine Beeinflussung der Wahl durch Notigung, Druck, Zwang oder Erpressung ist
in Deutschland verboten (§ 108 StGB) und wird sanktioniert.

5. ANFORDERUNGEN AN ONLINE-ABSTIMMUNGEN

Online-Abstimmungen mussen genauso einfach und sicher sein wie
Online-Shopping oder Online-Banking.



5.1. Freie ENDGERATE
Online-Abstimmungen setzen die Kontrolle tber die eigenen Endgerate und
Betriebssysteme voraus. Es dirfen keine Anwendungen auf einem Gerat
zwangsweise installiert sein, ohne die Moglichkeit der Deinstallation, sei es von
einem autoritaren Staat oder einem Unternehmen.

Teilnehmer einer Online-Abstimmung brauchen Medienkompetenz, um mit
hoher Wahrscheinlichkeit sagen zu kdnnen, dass ihre Netzanbindung und ihr
Gerat nicht durch eine Schadsoftware kontrolliert werden.

Staatstrojaner diirfen nicht zugelassen werden. Betriebssysteme miissen
Root-Rechte erlauben kdénnen.

Anwendungen in einem Abstimmungsverfahren missen dem Teilnehmer ein
klares Verstandnis davon geben, welche Abstimmungsschritte von dem eigenen
Gerat kontrolliert werden und welche Schritte auf der Abstimmungsplattform
laufen.

5.2. FRreies INTERNET
Teilnehmern einer Online-Abstimmung muss es moglich gemacht werden, ihre
Kommunikation mit der Abstimmungsplattform durch Dienste wie VPN, Tor
oder Proxy-Server verschleiern zu kénnen.

Die Abstimmungsplattform darf nicht unter Zuhilfenahme des
Internet-Providers eine verwendete IP-Adresse echten Personen zuordnen
konnen.

5.3. NIEDERSCHWELLIG
Der demokratische Grundsatz der Zuganglichkeit muss es den Menschen so
einfach wie moglich machen, an einer Online-Abstimmung teilzunehmen. Alle
gangigen Endgerate (Laptop, Tablet, Smartphone), Betriebssysteme (Windows,
macOS, Linux) und Browser (Chrome, Firefox, Safari, Edge) miissen unterstitzt
werden.

Die Webseiten mussen Ubersichtlich sein, gut lesbar und in leichter Sprache
verfligbar sein, selbsterklarend auf die nachsten moglichen Schritte hinweisen,
insbesondere auch im Fehlerfall.

Der Abstimmungsvorgang sollte so wenig wie moglich zeitlich unterbrochen
werden missen.



Der Abstimmungsvorgang sollte so wenig wie moglich mit Medienbriichen
arbeiten und mit nur einem Gerat auskommen.

5.4. UNTERBRECHUNGSRESISTENT
Der Abstimmungsvorgang muss jederzeit unterbrochen werden kénnen, ohne
die Stimmberechtigung oder die abgegebene Stimme zu verlieren.

5.5. KostenLos
Nach dem demokratischen Grundsatz der Zuganglichkeit dirfen Menschen
ohne finanzielle Mittel nicht von Abstimmungen ausgeschlossen werden.

Die Kosten der Organisation und des Ablaufs einer Abstimmung werden durch
die Gemeinschaft Gber Spenden oder Steuern getragen.

Der demokratische Grundsatz der Uberpriifbarkeit erfordert von ausreichend
vielen Teilnehmern eine zeitliche Investition fiir eine Abstimmung, um die
Korrektheit der Abstimmung sicherstellen zu kénnen.

5.6. SKALIERBAR
Der Ressourcenverbrauch steigt pro Teilnehmer auf der Abstimmungsplattform
nicht mehr als linear an.

Die finanziellen Kosten pro Teilnehmer sinken mit steigender Anzahl der
Teilnehmer gegen Null.

5.7. FREIE SOFTWARE
Mit der Veroffentlichung des Quellcodes der Abstimmungssoftware muissen
unabhangige Dritte Uberprifen konnen, ob das Abstimmungsverfahren korrekt
implementiert wurde.

Abstimmungssoftware fir verbindliche Abstimmungen erfordert ausfiihrliche,
offentliche Schwachstellentests.

6. ERWARTUNGEN AN DEMOKRATISCHE ONLINE-ABSTIMMUNGEN

Bei der Vielzahl der Anforderungen gibt es nicht das eine richtige
Abstimmungsverfahren, das alle Anforderungen erfillt.

Die Erwartungen an das Verfahren und die technischen Moglichkeiten

entwickeln sich weiter. Die Debatte um das bestmogliche
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Abstimmungsverfahren sollte in einer funktionierenden Demokratie
kontinuierlich gefiihrt werden.

6.1. KomroRT VERSUS KONTROLLE
Ist der Aufwand fiir die Kontrolle des Verfahrens zu hoch, ist der demokratische
Grundsatz der Zuganglichkeit verletzt.

Reichen die Moglichkeiten der Kontrolle nicht aus, ist der demokratische
Grundsatz der Uberpriifbarkeit verletzt.

Je nachdem wie sehr die Teilnehmer den Organisatoren der Abstimmung bzw.
der ausfiihrenden Plattform vertrauen, steigt oder fallt das Beddirfnis nach
Kontrolle.

Die Teilnehmer mochten selbst darliber entscheiden kdnnen, wie viel Komfort
und wie viel Kontrolle gewiinscht ist.

6.2.  ONLINE VERSUS OFFLINE
Verfassungsrechtlich gilt das Leitbild der Urnenwahl. Die letzte Bundestagswahl
2017 hatte einen Briefwahlanteil von 28,6%. Verfassungsrechtler sehen
Regulierungsbedarf, falls der Briefwahlanteil iber 50% ansteigt’. Eine
Online-Abstimmung muss sich in gleicher Weise verfassungsrechtlich
legitimieren wie eine Briefwahl, da es sich auch hier nicht um eine Urnenwahl
handelt.

6.3.  EINZELFALL VERSUS GESAMTERGEBNIS
Kein existierendes Wahlverfahren kann eine Verletzung eines Wahlgrundsatzes
im Einzelfall verhindern. Es muss sichergestellt werden, dass ein massenhafter
Missbrauch mit vertretbarem Aufwand immer aufgedeckt werden kann und
bewiesen werden kann.

6.4. SANKTIONIERUNG VERSUS GARANTIE
Die Grundsatze demokratischer Wahlen sind in Deutschland ein hohes Gut.
Jede Verletzung wird sanktioniert. Ein technisches Verfahren muss nicht alle
demokratischen Grundsatze direkt garantieren kdnnen, wenn die Verletzung
eines Grundsatzes auch auf dem Rechtsweg verhindert werden kann. Je
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weniger die Rechtsstaatlichkeit in einem System gewahrleistet ist, umso
wichtiger wird die Sicherstellung der Grundsatze im technischen Verfahren.

7. ERWARTUNGEN AN DIE GLAUBWURDIGKEIT DES VERFAHREN

2009 hat das Bundesverfassungsgericht den Einsatz von Wahlcomputern in
Deutschland verboten mit der Begriindung, dass ,,alle wesentlichen Schritte der
Wahl einer 6ffentlichen Uberpriifbarkeit unterliegen.

Ohne jedes Vorwissen muss nachvollziehbar sein, warum eine Stimme geheim
bleibt. Geheim heildt, dass keinen anderen Personen oder Institutionen vertraut
werden muss, dass eine Stimme nicht doch einer Person zugeordnet werden
kann. Online-Abstimmen muss so sicher sein wie in einem Wahllokal. Hier hat
der Wahler die volle Kontrolle dariiber, dass seine Stimme geheim bleibt.

Ohne jedes Vorwissen muss eine Stimme innerhalb von in wenigen Minuten
Uberpruft werden kdnnen.

Mit einem guten mathematischen Verstandnis muss das
Abstimmungsverfahren und deren Prinzipien und Algorithmen innerhalb von
wenigen Stunden verstanden werden.

Auf dem Stand eines Informatikstudenten im 3. Semester muss die
Implementierung des Verfahrens anhand des offenen Quellcodes innerhalb von
wenigen Tagen nachvollziehbar sein und dessen Korrektheit bestatigt werden
kdnnen.

In Deutschland gibt es etwa 1 Mio. IT-Fachkrafte®. Wenn nur ein kleiner Anteil
davon eine Uberpriifung vornimmt, ist der demokratische Grundsatz der
Uberpriifbarkeit des Verfahrens gegeben.

Wenn es eines ausgewiesenen Expertenwissens bedarf, um ein
Abstimmungsverfahren zu verstehen, ist der demokratische Grundsatz der
Uberpriifbarkeit nicht mehr gegeben.

Zertifizierungen sind fur sich genommen noch keine Garantie fur ein
demokratisches Online-Verfahren, wenn die Kriterien, nach denen zertifiziert
wird, nicht streng genug sind oder schlicht die falschen Kriterien sind. Die

3 https://www.bundesverfassungsgericht.de/SharedDocs/Pressemitteilungen/DE/2009/bvg09-019.html
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Kriterien, nach denen Zertifizierungsstellen Sicherheitszertifikate ausstellen und
die Pruftiefe, mussen sich einer 6ffentlichen Begutachtung stellen.

8. ExISTIERENDE ANWENDUNGEN

Das Bundesamt fur Sicherheit in der Informationstechnik hat 2008
,Sicherheitsanforderungen an Online-Wahlprodukte definiert“>. Eine neue
Version wird bis Ende 2022 in Aussicht gestellt®. Eine Technische Richtlinie
»IT-sicherheitstechnische Anforderungen zur Durchfliihrung einer elektronischen
Wahl“ wird fiir das dritte Quartal 2022 erwartet’.

Das Zentrum fur sichere Informationstechnologie — Austria gibt einen guten
Uberblick zu existierenden Anwendungen und den zugrunde liegenden
technischen Konzepten®.

Der Europarat hat 2017 Standards fiir Online-Wahlen empfohlen”®.

Der Deutsche Bundestag hatte am 6. April 2022 zu einem 6ffentlichen
Fachgesprach zum Thema , E-Voting — alternative Wahlformen und ihre
Absicherung”*® eingeladen. Das Biiro fiir Technikfolgen-Abschitzung hat dazu

ein Thesenpapier verdffentlicht.

8.1. Zero KNowLEDGE PROOF VERFAHREN
Existierende kommerzielle Anwendungen basieren im Wesentlichen auf
komplexen Zero Knowledge Proof Verfahren.

Bei diesen kryptografischen Verfahren ist dem System bekannt, wer die Stimme
abgegeben hat, der Stimmzettel selbst ist jedoch verschliisselt. Die
verschlisselten Stimmzettel werden nun tiber mehrere Stufen gemischt und mit
jeweils anderen Schliisseln neu verschlisselt, bis nicht mehr nachvollziehbar ist,
von wem ein Stimmzettel stammt. (Mix network*?). Uber das komplexe Zero

5 https://www.bsi.bund.de/SharedDocs/Zertifikate_CC/PP/Archiv/PP_0037.html
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Knowledge Proof Verfahren lasst sich beweisen, dass bei diesem Vorgang ,,nicht
geschummelt wurde”. Die mathematische Theorie und die konkrete
Software-Implementierung sind so komplex, dass nur wenige Experten das
Funktionieren des Systems nachvollziehen bzw. widerlegen kénnen. Es wird
eine Uberpriifbarkeit des Systems suggeriert, mit der Einschriankung, dass die
Kosten fiir eine vollstindige Uberpriifung unermesslich hoch sind. Ein anderes
Problem ist, dass die Schllissel zum Entschllisseln und neu Verschliisseln meist
auf einem zentralen Server liegen. Damit kann ein Administrator des Systems
doch den Stimmzettel entschliisseln. Ein Anbieter dieses Verfahrens in
Deutschland ist Polyas®™. International bekannt ist die spanische Firma Scytl**,
die den Intrusion Test ihrer Implementierung in der Schweiz nicht bestanden
hat™.

8.2. BLOCKCHAIN UND SMART CONTRACTS
Den Anspruch, einer zentralen Instanz nicht vertrauen zu mussen, erfillen
heutige produktive Systeme nicht. Dezentrale Systeme, wie sie mit Blockchains
und Smart Contracts in der Wissenschaft diskutiert werden, sind noch zu
komplex in der Anwendung und zu teuer in den Transaktionskosten. Damit die
Dezentralitat gewahrt bleibt, missen Teilnehmer sich eine Wallet einer
Krypto-Wahrung zulegen und in digitale Wahrung investieren, damit sie an
einer Abstimmung teilnehmen kdénnen. Eine aktuelle Implementierung des
Verfahrens ist snapshot®®.

9. OPN.VOTE

opn.vote wird ein kostenloses Produkt der openPetition gGmbH fiir
demokratische Online-Abstimmungen sein.

Die Idee zum Produkt entstand aus der Idee heraus, selbstorganisierte
bundesweite Volksabstimmungen zu ermdéglichen. Online-Abstimmungen
werden dabei helfen, die Kosten fiir Papier, Druck, Porto und Riickporto und
den hohen zeitlichen und personellen Aufwand fiir das Offnen, Sortieren und
Zahlen der eingegangenen Stimmen deutlich zu senken.

13 https://www.polyas.de/

% https://www.scytl.com/online-voting/invote/
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Die demokratischen Grundsatze von Abstimmungen lassen sich in gleicher
Weise auf das Unterschreiben von Online-Petitionen, Volksinitiativen und
Volksbegehren anwenden. Auch hier miissen Zustimmungsquoren zu einem
Anliegen Uberprifbar sein, idealerweise unter Wahrung der Privatsphare der
Unterzeichner. Online-Eintragungen bei Volksinitiativen sind heute schon in
Schleswig-Holstein méglich'’.

9.1. oPN.vOTE GARANTIE
Demokratische Online-Abstimmungen sind mit bewussten Einschrankungen
praktikabel nutzbar und bieten einen Mehrwert fir unsere
Beteiligungs-Demokratie. Der Zugang zur Abstimmung fir alle Berechtigten ist
gewahrleistet, eine doppelte Stimmabgabe wird verhindert. Eine geheime
Stimmabgabe kann garantiert werden. Eine Uberpriifung der eigenen Stimme
und der Summe aller Stimmen ist garantiert. Eine glaubhafte Uberpriifung des
Abstimmungsverfahrens kann gewahrleistet werden. Die Abstimmungssoftware
ist niederschwellig, unterbrechungsresistent, kostenlos, skalierbar und als
offener Quellcode einsehbar.

9.2. 0opPN.VOTE EINSCHRANKUNGEN
Beim Teilnehmer wird von einer schadsoftwarefreien Hard- und Software
ausgegangen. Es wird angenommen, dass diese Voraussetzung fur die meisten
Teilnehmer erfillt ist. Eine Verletzung der demokratischen Wahlgrundsatze im
Einzelfall kann nicht ausgeschlossen werden.

Eine garantierte geheime Abstimmung erfordert eine weniger
benutzerfreundliche Unterbrechung des Abstimmungsprozesses.

Die Abstimmung kann sabotiert werden, wenn die Abstimmungsplattform
selbst kompromittiert wird. Eine Kompromittierung der Plattform kann nicht
verhindert werden, sie kann jedoch durch Uberpriifen des eigenen
Stimmzettels und des Gesamtergebnisses aufgedeckt werden.

Die Veroffentlichung eines Zwischenstands der Abstimmung wahrend des
Abstimmungszeitraumes kann nicht ausgeschlossen werden, wenn die
Organisatoren ihre eigene Abstimmung sabotieren oder die
Abstimmungsplattform kompromittiert wurde.

7 https://serviceportal.schleswig-holstein.de/Verwaltungsportal/Service/Entry/PARTIBUERG
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Den Organisatoren der Abstimmung muss im Einzelfall vertraut werden, dass
keine Stimmen dazu erfunden werden oder nicht abgegebene Stimmen selbst
abgeben werden. Ein massenhafter Missbrauch kann durch nachtragliche
statistische Stichprobenanalysen ausgeschlossen werden.

Die hier genannten Einschrankungen betreffen immer Einzelfdlle, nie die
Abstimmung als Ganzes. Auch bei einer physischen Wahl lasst sich ein
Missbrauch im Einzelfall nicht verhindern. Es kommt darauf an, die
Wahrscheinlichkeit des Missbrauchs weitestgehend zu reduzieren.

Das Kapitel 10 zeigt Wege auf, wie sich die hier genannten Einschrankungen
weiter reduzieren lassen.

9.3. OPN.VOTE VERFAHREN
Das opn.vote Verfahren basiert auf dem kryptografischen Verfahren der
,Blinden Signatur“*®. Hier ist dem System nicht bekannt, wer die Stimme
abgegeben hat, der Stimmzettel muss deshalb bei der Abgabe der Stimme an
der Online-Urne nicht verschlisselt sein. Uber eine Blinde Signatur, die das
Abstimmungs-Register auf dem ausgefillten Stimmzettel generiert, ist
sichergestellt, dass nur registrierte Teilnehmer an der Abstimmung teilnehmen
konnen und dass die Online-Urne nicht weil, von wem der Stimmzettel
abgegeben wurde.

Das hier verwendete Verfahren wendet die Blinde Signatur nicht auf den
Stimmzettel an, sondern auf die Stimmberechtigung[1]. Damit lassen sich
Registrierung und Abstimmung entkoppeln und eine Riickverfolgung des
Teilnehmers ist selbst bei einer Kollaboration zwischen Register und Urne nicht
mehr moglich.

Das Flussdiagramm im Anhang Kapitel 14 gibt eine Ubersicht der
Kommunikation zwischen den beteiligten Akteuren.

9.3.1. STIMMANTRAG
Mit dem Stimmantrag wird eine Stimmberechtigung bei den Organisatoren der
Abstimmung beantragt. Die Organisatoren verwalten das Register aller
Teilnehmer einer Abstimmung. Bei ABSTIMMUNG21 ist openPetition
Mitorganisator und verwaltet das Register der Online-Stimmantrage.

'8 https://en.wikipedia.org/wiki/Blind _signature
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Der Antrag enthalt eine zufallig generierte Zeichenfolge (Token), die der
Antragsteller bei sich erzeugt und die nur er personlich kennt.

Der Antrag wird verschlisselt an das Register verschickt, so wie bei einem
versiegelten Briefumschlag mit dem Antragspapier, so dass der Antrag vom
Register nicht eingesehen werden kann. Technisch wird der Antrag mit einem
kryptografischen Schliisselpaar® verschliisselt, welches vorher ebenfalls beim
Antragsteller erzeugt wurde.

Bevor der Antrag gesendet wird, miissen Token und Schlisselpaar vom
Antragsteller gespeichert werden. Nur so ist sichergestellt, dass eine spater
verloren gegangene Stimmberechtigung neu beantragt werden kann.

Zusatzlich zum Antrag muss sich der Antragsteller gegenliiber dem Register mit
seinem Namen und seiner Adresse als berechtigt ausweisen.

Das Register identifiziert den Antragsteller entweder mit seinem elektronischen
Personalausweis oder mit einem PIN-Brief an die Postadresse des
Antragstellers.

9.3.2.  STIMMBERECHTIGUNG
Ist der Antragsteller erfolgreich identifiziert, priift das Register die Berechtigung
zur Teilnahme an der Abstimmung. Im Falle einer bundesweiten
Volksabstimmung muss der Antragsteller wohnhaft in Deutschland sein.

Hat der Antragsteller noch keinen Stimmantrag vorher gestellt, wird der Antrag
zur Teilnahme bewilligt. Das Register signiert den Antrag blind, so wie mit
einem Pragedruckstempel durch den Umschlag hindurch auf das Antragspapier,
also ohne den Antrag selbst gesehen zu haben. Technisch ist das der Vorgang
der Blinden Signatur.

Der Antragsteller muss nun den noch immer verschlisselten und nun signierten
Antrag bei sich wieder entschliisseln, so wie ein versiegelter Briefumschlag
geoffnet wird. Der Antrag mit dem Pragestempel des Registers berechtigt zur
Teilnahme an der Abstimmung. Technisch stellt das kryptografische Verfahren
der Blinden Signatur sicher, dass die Signatur des Registers erhalten bleibt,
wenn der signierte Antrag beim Antragsteller entschlisselt wird.

Der Stimmberechtigte kann die Stimmberechtigung fiir eine spatere
Stimmabgabe speichern oder sofort mit der Stimmabgabe fortfahren.

1% https://de.wikipedia.org/wiki/Asymmetrisches Kryptosystem
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Abbildung 1: Blinde Signatur Verfahren fiir die Stimmberechtigung

9.3.3.  STIMMABGABE
Die Stimmabgabe ist wahrend des von den Organisatoren festgelegten
Abstimmungszeitraums moglich. Stimmberechtigte melden sich mit ihrer
Stimmberechtigung auf der Abstimmungsseite der Online-Urne an.

Die Urne priift, ob die Signatur des Registers in der Stimmberechtigung valide
ist und gibt im Erfolgsfall eine Seite mit dem Stimmzettel zurlick. Der ausgefiillte
und signierte Stimmzettel geht zuriick an die Urne, wobei es moglich sein muss,
unglltig abzustimmen. Die Urne sendet eine Quittung mit der Urnen-Signatur
zurlick an den Abstimmungsteilnehmer.

Der Teilnehmer Uberprift bei sich, ob der quittierte Stimmzettel der eigenen
Stimmabgabe entspricht.

Eine Abstimmung kann mehrmals wiederholt werden. Bei der Auszahlung wird
jeweils nur die letzte abgegebene Stimme pro Stimmberechtigung gezahlt.

Wenn Stimmquittungen reproduzierbar fehlerhaft sind, muss die Abstimmung
annulliert werden.

9.3.4.  ABSTIMMUNGSERGEBNIS
Nach Ende des Abstimmungszeitraums veroffentlicht das Register eine
anonyme Liste aller Teilnehmer, deren Eintrage nur fiir den jeweiligen
Teilnehmer selbst lesbar sind (Hashfunktion).
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Die Urne veroffentlicht die Stimmen aller abgegebenen Stimmzettel im Klartext,
mit den Stimmberechtigungen der Teilnehmer.

Das Abstimmungsergebnis ergibt sich direkt aus den veroffentlichten Stimmen.

9.3.5.  UBERPRUFUNG
Nach der Veroffentlichung des Abstimmungsergebnisses kann jeder Teilnehmer
in der Liste der veroffentlichten Stimmen mit Hilfe seiner Stimmberechtigung
Uberprifen, ob seine Stimme richtig gezahlt wurde.

Das Gesamtergebnis lasst sich einfach durch aufaddieren der veroffentlichten
Einzelstimmen ermitteln und Gberprifen.

Die Gliltigkeit der Abstimmung kann Gberprift werden, indem Gberprift wird,
dass Stimmberechtigungen nicht mehrfach vorkommen und dass alle
Stimmberechtigungen eine valide Signatur des Registers haben.

9.3.6. WaRuUM IsT DAS WAHLGEHEIMNIS GESCHUTZT, AUCH WENN DAS
W AHLSYSTEM KOMPROMITTIERT IST?
Das Register kennt Name und Adresse des Teilnehmers. Das Register signiert
einen Stimmantrag, den es selbst jedoch nicht sehen kann. Um den
Stimmantrag sehen zu konnen, musste es das kryptografische Verfahren
(RSA-Verfahren) der Blinden Signatur brechen, was mit heutigen Rechnern nicht
moglich ist®.

Die Urne sieht den signierten Stimmantrag (Stimmberechtigung), der selbst
keinen Rickschluss auf eine Person zuldsst, da er nur die persénliche
Zeichenfolge enthalt, die sonst niemandem mitgeteilt wurde.

Auch wenn die Urne mit dem Register kollaboriert, weild auch das Register
nicht, wem es die personliche Zeichenfolge zuordnen soll, weil es sie nicht
gesehen haben kann.

Teilnehmer werden darauf hingewiesen, wenn sie bei Stimmantrag und
Stimmabgabe die selbe IP-Adressen verwenden mit einer Erklarung, wie sie ihre
IP-Adresse andern kdnnen. Damit ist eine Zuordnung von Stimmantrag zu
Stimmabgabe Uber die IP-Adresse durch das System ausgeschlossen.

Die Urne gewahrleistet nachvollziehbar, dass sie keine Cookies speichert und
kein Cross-Site Tracking eingebaut hat, um nicht doch Riickschliisse auf die

20 http://geb.uni-giessen.de/geb/volltexte/2005/2267/pdf/FremdtChristine-2005-06-24.pdf
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Identitat des Teilnehmers durch Aktivitdten auf anderen Seiten treffen zu
konnen.

Zukinftige Quantencomputer konnten heutige sichere blinde Signaturen
brechen. Es ist zu erwarten, dass quantenkryptographisch sichere digitale
Signaturverfahren heutige Signaturverfahren ablésen werden, um diese Gefahr
zu kompensieren.

9.3.7.  WaRuM IsT DIE UBERPRUFBARKEIT DER ABGEGEBENEN STIMMEN GESICHERT,
AUCH WENN DAS WWAHLSYSTEM KOMPROMITTIERT IST?
Fiir einen Angreifer gibt es keinen Anreiz die abgegebenen Stimmen im
Wahlsystem zu manipulieren, da es ausreicht, wenn nur einer der Teilnehmer
eine Abweichung zwischen veroffentlichter Stimme und der eigenen
Stimmquittung nachweisen kann und die Wahl damit annulliert ware.

Jeder Teilnehmer kann seine eigene Stimmabgabe Uberprifen. Wenn gentigend
Teilnehmer ihre Stimme prifen ist die statistische Wahrscheinlichkeit sehr hoch,
dass eine Manipulation selbst im Einzelfall erkannt wird. Es wird eine Prifquote
von mindestens 50% angestrebt. Eine Manipulation von mindestens 1% der
abgegebenen Stimmen wiirde dann statistisch bei jeder 2. Wahl nachgewiesen
werden kdnnen.

Um die Wahl nicht sabotieren zu konnen, indem eine falsche Abweichung
gemeldet wird, muss der Stimmzettel eine valide Signatur des Teilnehmers
haben und die Stimmquittung eine valide Signatur der Urne haben.

Ein Aufflllen von abgegebenen Stimmen oder das Erfinden von Stimmen kann
bei einem zentralen Register, das kompromittiert wurde, nicht verhindert
werden. Dazu bedarf es eines dezentralen Registers (siehe Kapitel 10.4) oder
einer ,,Gruppen-Registrierung” (siehe Kapitel 10.5)

9.3.8. WaRuUM IsT DAS VERFAHREN DER BLINDEN SIGNATUR IN PRODUKTIVEN
WAHLSYSTEMEN KAUM VERBREITET?
Das Verfahren der Blinden Signatur ist aufwendiger als sich einfach mit seiner
ID und seinem Passwort anzumelden. Es muss sichergestellt werden, dass
Schlisselpaar und die persdnliche Zeichenfolge des Stimmantrags beim
Teilnehmer gespeichert sind, bevor der Stimmantrag gestellt wird.
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9.4. OPN.VOTE PRAXISTEST
opn.vote wird erstmals Anfang 2023 fir die zweite deutschlandweite
selbstorganisierte Online-Volksabstimmung des Vereins ABSTIMMUNG21 e V.*
eingesetzt.

Die Teilnehmer haben die Wahl zwischen einer Online-Abstimmung und einer
Abstimmung per Brief. Eine doppelte Abstimmung per Brief und online ist
ausgeschlossen. Bevor die Abstimmungsunterlagen versendet werden, erfolgt
ein Adressabgleich mit den registrierten Teilnehmern zur Online-Abstimmung.
Nach Versand der Abstimmungsunterlagen ist eine Teilnahme nur noch online
moglich.

10. AusBLIcK

Es werden hier mogliche Erweiterungen des opn.vote Verfahrens vorgestellt,
um die in Kapitel 9.2 genannten Einschrankungen aufzuheben.

Die Sicherstellung der Kontrolle Giber das eigene Gerat sowie die Verschleierung
der IP-Adresse sind generelle Herausforderungen in der Nutzung des Internets
und stehen nicht im Fokus von opn.vote.

10.1. FRremHET
Es sollte die Moglichkeit bestehen, eine Online-Abstimmung durch eine
Abstimmung vor Ort am Wahltag zu Giberschreiben [2]. Damit kdnnten gekaufte
Stimmen und Stimmen unter Zwang ausgeschlossen werden.

10.2. ROBUSTHEIT
Die Moglichkeit der Sabotage der gesamten Abstimmung kann Giber dezentrale
Abstimmungsurnen weiter reduziert werden.

Dezentrale Urnen mit einer dezentralen Stimmabgabe und Auszahlung der
Stimmen minimieren das Risiko der Sabotage auf jeweils eine dieser Urnen. Das
Register merkt sich, bei welcher Urne ein Teilnehmer abgestimmt hat. Die
Auswahl der Urne bestimmt ein externer Zufall*. Die Zufallswerte miissen
revisionssicher veroffentlicht werden. Im Falle einer Sabotage muss nur fir
diese eine Urne eine Wiederholung der Abstimmung organisiert werden.

*! https://abstimmung21.de/

2 https://www.random.org/randomness/
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Es braucht ein von den Organisatoren der Abstimmung unabhangiges
Verfahren, um Urnen zu registrieren und zu betreiben.

Das Risiko einer vorherigen Veroffentlichung eines Zwischenergebnisses lasst
sich reduzieren, wenn der gemeinsame Schlissel zur Veroffentlichung der
Ergebnisse unter allen Urnenbetreibern aufgeteilt wird.

10.3. TRANSPARENZ
Eine tagliche, inkrementelle Veroffentlichung der Listen der anonymisierten
Registrierungen und der verschlisselten Stimmabgaben verringert das Risiko
einer nachtraglichen Manipulation der Listen. Das IPFS?® eignet sich hierfiir als
revisionssicheres Archiv. Vorherige Veroffentlichungen werden in der aktuellen
Veroffentlichung referenziert. Die Veroffentlichungen werden von der
Abstimmungsplattform signiert und mit einem Zeitstempel versehen, damit
eine spatere Manipulation der Listen bewiesen werden kann.

Eine Veroffentlichung der Stimmabgaben in Echtzeit wiirde dem Teilnehmer
zusatzlich die Sicherheit geben, dass seine Stimme unveranderlich eingegangen
ist. Eine weitere Prifung der Stimme nach der Abstimmung ware dann
entbehrlich.

10.4. VERTRAUEN
Die Abhangigkeit von der Vertrauenswirdigkeit des Registers lasst sich durch
eine verteilte Registrierung reduzieren.

Fir eine glltige Wahlberechtigung braucht es die Signaturen von einer
Mindestanzahl von Registraren [3]. Registrare prifen die Identitat des
Teilnehmers anhand eines ldentifikationsausweises und signieren die
Stimmberechtigung des Teilnehmers. Von welchen Registraren ein Teilnehmer
Uberprift wird, bestimmt ein externer Zufall. Die Zufallswerte muissen
revisionssicher veroffentlicht werden. Es steht jedem frei, sich als Registrar zur
Verfligung zu stellen.

10.5. Zucane
Die Abhangigkeit von einer zentralen staatlichen Instanz fiir die Ausgabe von
Identifikationsausweisen ldsst sich durch ein dezentrales
Identifikationsverfahren reduzieren.

3 https://de.wikipedia.org/wiki/InterPlanetary File System
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Es kdnnte ausreichen, wenn eine Person sich einmal im Jahr Giber ihre physische
Prasenz zu einem bestimmten Zeitpunkt an einem bestimmten Ort als
mundiger Blrger prasentiert und sich dort gegenseitig eine eindeutige
Abstimmungsberechtigung ausstellt [4]. Da eine Person zu einem Zeitpunkt nur
an einem Ort gleichzeitig sein kann ist sichergestellt, dass diese Person nur eine
Stimmberechtigung erhalt. Zudem ist sichergestellt, dass diese Person real
existiert und keine Sockenpuppe? ist. Das setzt voraus, dass alle anderen
Verpflichtungen zu diesem bestimmten Zeitpunkt dahinter zurickstehen. Es
konnte verbunden werden mit einem/r groBen (Mani-)Fest(-ation) der
Demokratie.

11. FaziT

Die Frage, ob Online-Wahlen und Abstimmungen im Netz stattfinden sollen
oder nicht, ist bereits entschieden. Die wissenschaftlichen Grundlagen und die
technischen Voraussetzungen sind gegeben und sie werden bereits aktiv
genutzt, sei es aus kommerziellen Interessen oder politisch motiviert. Mitunter
helfen Sie autokratischen Staaten eine Wahl noch einfacher zu manipulieren®
oder demokratischen Staaten sich als technisch fortschrittlich zu zeigen, ohne
das Wahlgeheimnis garantieren zu kénnen [5]. Schon jetzt wird mit hohen
Erwartungen in die Entwicklung von E-Voting Systemen investiert, ohne
ausreichende Transparenz, Evaluation und 6ffentlichen Diskurs?.

Es ist an uns allen sicher zu stellen, dass Online-Entscheidungen im Netz zu
demokratischen Online-Entscheidungen werden. Es braucht ein breites Wissen
darum, wann eine Entscheidung im Netz demokratisch legitimiert ist.

Die vollautomatische, demokratische Online-Abstimmung wird es nicht geben.

Es braucht die Kontrolle des Verfahrens durch die teilnehmenden Menschen
selbst. Es braucht weiterhin Menschen, die Online-Registrierung, -Stimmabgabe
und -Stimmauswertung Uberprifen.

Die Technik kann Wahlen und Abstimmungen in den digitalen Raum holen, die
Wahlhelfer und Wahlbeobachter ersetzen kann sie nicht.

24 https://de.wikipedia.org/wiki/Sockenpuppe (Netzkultur)
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